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1. Gegenstand und Dauer des Auftrags

(1) Gegenstand

[l

Der Gegenstand des Auftrags ergibt sich aus der 6ffentlich-rechtlichen Vereinbarung Gber
die Zusammenarbeit der gemeinsamen Gebuhrenkalkulation und der Abrechnung der Eins-
atze des Rettungsdienstes zwischen der Stadt Herford und dem Kreis Herford die dieser
Vereinbarung als Anlage beigefligt ist (nachstehend 6rV genannt).

Gegenstand des Auftrags zum Datenumgang ist die Durchflihrung folgender Aufgaben
durch den Auftragnehmer:

Die Vereinbarungspartner beschlieRen eine interkommunale Zusammenarbeit bei der Er-
stellung der Gebuhrenkalkulation, der Verhandlung der berechneten Gebiihren mit den Kos-
tentragern und der Abrechnung fir die Einsatze des Rettungsdienstes.

Die 6rV sieht vor, dass der Kreis Herford sowohl fir den Kreis Herford als auch fur die Han-
sestadt Herford eine gemeinsame, flr beide Vereinbarungspartner geltende Gebuhrenkal-
kulation, fUr die anfallenden Geblihren bei Einsatzen des Rettungsdienstes erstellt. Die ge-
meinsame Gebuhrenkalkulation hat zum einen den Vorteil, dass es im Gegensatz zur jetzi-
gen Situation nur noch eine einheitliche Rechnung flr die Inanspruchnahme von Rettungs-
dienstleistungen gibt. Zum anderen kénnen durch die gemeinsame Gebulhrenkalkulation fiir
beide Vereinbarungspartner Synergien genutzt und Kosten eingespart werden.

(2) Dauer

[l

[
[
X

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der 6rV.

Der Auftrag wird zur einmaligen Ausflihrung erteilt.

Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum

Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von 12 Mona-
ten zum Jahresende schriftlich geklindigt werden. Die Mdglichkeit zur fristlosen Kiindigung
bleibt hiervon unberiihrt. Bei gesetzlichen Anderungen kann auch eine kiirzere Kiindigungs-
frist nach Abstimmung mit den Vertragsparteien gewahlt werden.



2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

L] Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir
den Auftraggeber sind konkret beschrieben in der 6rV vom

4 Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir
den Auftraggeber sind konkret in Ziffer 1. (Gegenstand und Dauer des Auftrags) beschrie-
ben.

(2) Art der Daten

L] Die Art der verwendeten personenbezogenen Daten ist in der Leistungsvereinbarung
konkret beschrieben unter:

X Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/ -
kategorien:

X] Vorname

X] Nachname

X StraRke

X] Hausnummer

X] Postleitzahl

] Ort

<] Geschlecht

X] Geburtsdatum

X Vertragsabrechnungs- und Zahlungsdaten
DX Auskunftsangaben

[l

(3) Kategorien der betroffenen Personen

[] Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der
Leistungsvereinbarung konkret beschrieben unter:

X Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

[ ] Kunden

[ ] Interessenten

[ ] Beschaftigte

<] Ansprechpartner

[ ] Lieferanten

[_] Abonnenten

X] Andere: Geschadigte

3. Technisch-organisatorische MaRnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MalRnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchflihrung, zu dokumentieren und dem



Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MalRnahmen Grundlage des Auftrags (siehe Anlage). Soweit die Prifung/ein Audit
des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen und zu
dokumentieren.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO, insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO, herzustellen. Insgesamt handelt es sich bei den zu
treffenden Mallnahmen um MalRnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verfugbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten
naturlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu bertcksichtigen.

(3) Die technischen und organisatorischen Malinahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
Mafnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Mal3nahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren. Dariiber hinaus
beobachtet der Auftragnehmer die technische Entwicklung und schlagt ggf. notwendige
Anpassungen der technisch-organisatorischen Mal3inahmen vor.

4. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemal Art. 28 bis 33 DSGVO. Insofern gewahrleistet er insbesondere die Einhaltung
folgender Vorgaben:

a. Schriftliche Benennung eines Datenschutzbeauftragten, der seine Tatigkeit gemaf Art. 38
und 39 DSGVO auslbt. Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des
Auftragnehmers leicht zuganglich hinterlegt und sind dem Auftraggeber zum Zweck der di-
rekten Kontaktaufnahme mitzuteilen. Ein Wechsel des Datenschutzbeauftragten wird dem
Auftraggeber unverzuglich mitgeteilt.

b. Die Wahrung der Vertraulichkeit gemal® Art. 28 Abs. 3 S. 2 lit. b, 29,32 Abs. 4
DSGVO. Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte ein,
die auf die Vertraulichkeit verpflichtet und zuvor mit den flr sie relevanten Bestimmungen
zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragneh-
mer unterstellte Person, die Zugang zu personenbezogenen Daten hat, durfen diese Daten
ausschlief3lich der Weisung entsprechend des Auftraggebers verarbeiten, einschlie3lich der
in diesem Vertrag eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbei-
tung verpflichtet sind. Der Auftragnehmer Uberwacht durch regelmafRlige Kontrollen, dass
die Verpflichtungen eingehalten werden. Des Weiteren unterrichtet der Auftragnehmer re-
gelmafig uber geltende datenschutzrechtliche Bestimmungen.

c. Der Auftragnehmer verpflichtet sich, die im Rahmen des Auftragsverhaltnisses zur Verfi-
gung gestellten oder erarbeiteten Unterlagen und Daten sowie ihm sonst bekannt geworde-
nen Informationen vertraulich zu behandeln und nur im Rahmen der Téatigkeit fur dieses
Vertragsverhaltnis zu nutzen. Diese Verpflichtung besteht auch nach Ende des Vertrags-
verhaltnisses fort.

d. Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und or-
ganisatorischen MaRnahmen gemaf Art. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO (Einzelheiten siehe
Anlage).



e. Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehoérde bei
der Erfullung ihrer Aufgaben zusammen.

f. Die unverzlgliche Information des Auftraggebers tiber Kontrollhandlungen und MalRhahmen
der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit
eine zustandige Behorde im Rahmen eines Ordnungswidrigkeit- oder Strafverfahrens in Be-
zug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auf-
tragnehmer ermittelt.

g. Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ordnungs-
widrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder ei-
nes Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung
beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu un-
terstitzen.

h. Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und
organisatorischen Mallnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem Ver-
antwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Person im Hinblick auf Art. 12 - 23
DSGVO gewahrleistet wird.

i. Nachweisbarkeit der getroffenen technischen und organisatorischen Maflnahmen gegen-
Uber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 6 dieser Verein-
barung.

j-  Trennung der Netze der jeweiligen Mandanten im Falle einer Fernwartung.

5. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu ver-
stehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren
Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsdienstleistungen, Post-
/Transportdienstleistungen, Wartung und Benutzerservice sowie sonstige MalRnahmen zur Sicher-
stellung der Vertraulichkeit, Verfluigbarkeit, Integritat und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Ge-
wahrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers, auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarun-
gen sowie KontrollmaRnahmen zu ergreifen.

a. [ ] Der Auftragnehmer darf weitere Auftragnehmer (Unterauftragnehmer) nur nach vorheriger
ausdrucklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.
Er hat dem Unterauftragnehmer dieselben Regelungen aufzuerlegen, die dem Auftragnehmer
nach diesem Vertrag auferlegt wurden.

b. [] Der Auftraggeber stimmt der Beauftragung der aufgefiihrten Unterauftragnehmern unter der
Bedingung einer vertraglichen Vereinbarung nach MalRgabe des Art. 28 Abs. 2-4 DSGVO zu.

Der Wechsel bestehender Unterauftragnehmer ist zulassig, soweit:

o der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber
eine angemessene Zeit vorab, mindestens 1 Monat im Voraus, schriftlich oder in Text-
form anzeigt
und



e der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem Auf-
tragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung er-
hebt
und

e eine vertragliche Vereinbarung nach Maf3gabe des Art. 28 Abs. 2-4 DSGVO zugrunde
gelegt wird.

c. Xl Eine Unterbeauftragung ist unzulassig.
(2) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer
und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine Unter-

beauftragung gestattet.

(3) Samtliche vertragliche Regelungen in der Vertragskette sind auch Unterauftragnehmer aufzu-
erlegen.

6. Internationale Datentransfers

(1) Jede Ubermittlung personenbezogener Daten in ein Drittland oder an eine internationale Orga-
nisation bedarf einer dokumentierten Weisung des Auftraggebers und bedarf der Einhaltung der
Vorgaben zur Ubermittlung personenbezogener Daten in Drittlander nach Kapitel V der DSGVO.

XI  Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in
einem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Europaischen Wirtschaftsraum statt.

[1 Der Auftraggeber gestattet eine Dateniibermittlung in ein Drittland. In der Anlage wer-
den die Ma3nahmen zur Gewahrleistung eines angemessenen Schutzniveaus aus Art.
44 ff. DSGVO im Rahmen der Unterbeauftragung spezifiziert.

(2) Soweit der Auftraggeber eine Datentbermittiung an Dritte in ein Drittland anweist, ist er fur die
Einhaltung von Kapitel V der DSGVO verantwortlich.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durch-
zufihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das Recht,
sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu Uberzeugen. Der
Auftragnehmer unterstltzt den Auftraggeber bei diesen Prifungen. Ggf. sorgt er auch dafir, dass
der Auftraggeber oder von ihm beauftragte Prifer Prifungen auch bei weiteren Auftragnehmern
durchflihren kénnen und auch diese den Auftraggeber bzw. deren Prifer unterstitzen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragnehmers nach Art. 28 DSGVO uberzeugen kann. Der Auftragnehmer verpflichtet sich,
dem Auftraggeber auf Anforderung die erforderlichen Auskunfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen Malihahmen nachzuweisen.

(3) Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann durch

L] die Einhaltung genehmigter Verhaltensregeln gem. Art. 40 DSGVO.



L] die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gem. Art. 42 DSGVO.
X aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschafts-
priufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,

Qualitatsauditoren).

L] eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

erfolgen.

8. Mitteilung bei VerstoRen des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis
36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgenabschatzungen und vorherige Konsultationen. Hierzu gehéren
u. a.:

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatori-
sche MalRnahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognosti-
zierte Wahrscheinlichkeit und Schwere einer méglichen Rechtsverletzung durch Sicher-
heitsllicken berlcksichtigen und eine sofortige Feststellung von relevanten Verletzungser-
eignissen ermaoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftragge-
ber zu melden

c) die Verpflichtung, den Auftraggeber im Rahmen seiner Informationspflicht gegentiber dem
Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante Infor-
mationen unverziglich zur Verfiigung zu stellen

d) die Unterstiitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Auf-
sichtsbehorde.

(2) Fur Unterstitzungsleistungen, die nicht in der 6rV enthalten oder nicht auf ein Fehlverhalten des
Auftragnehmers zuruckzufuhren sind, kann der Auftragnehmer eine Vergutung beanspruchen.

9. Berichtigung, Einschrankung und Loschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, |6schen oder deren
Verarbeitung einschranken. Soweit eine betroffene Person sich diesbeziglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber
weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitat und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.



10. Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Loschung oder Auskunft an
den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftraggeber verweisen,
sofern eine Zuordnung an den Auftraggeber nach Angaben der betroffenen Person mdglich ist. Der
Auftragnehmer informiert den Auftraggeber und leitet den Antrag der betroffenen Person
unverzlglich weiter. Er unterstitzt den Auftraggeber weiterhin bei der Erflllung seiner Pflichten
nach Kapitel [l DSGVO im erforderlichen Umfang. Der Auftragnehmer haftet nicht, wenn das
Ersuchen der betroffenen Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht
beantwortet wird.

11. Weisungsbefugnis des Auftraggebers

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméachtig, son-
dern nur nach dokumentierter Weisung des Auftraggebers verarbeiten. Der Auftraggeber entschei-
det allein Uber die Zwecke und Mittel der Verarbeitung der personenbezogenen Daten. Eine Verar-
beitung fur andere Zwecke, insbesondere flir eigene Zwecke des Auftragnehmers, ist nicht zulas-
sig. Weisungen werden nur vom Auftraggeber und von keinem Dritten erteilt, auch wenn die Da-
tenverarbeitung im Interesse oder Auftrag Dritter erfolgt und/oder dieser seinerseits Auftraggeber
ist.

(2) Mindliche Weisungen bestatigt der Auftraggeber unverzlglich schriftlich (E-Mail ist ausrei-
chend). Diese werden durch den Auftragnehmer dokumentiert.

(3) Der Auftragnehmer hat den Auftraggeber unverzuglich zu informieren, wenn er der Meinung ist,
eine Weisung verstol3e gegen datenschutzrechtliche Vorschriften. Der Auftragnehmer ist berech-
tigt, die Durchflihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auf-
traggeber bestatigt oder geandert wird.

12. Loschunqg und Riickgabe von personenbezogenen Daten nach Beendi-
qung des Vertrags

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafRen Da-
tenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Auf-
bewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber - spatestens mit Beendigung der 6rV - hat der Auftragnehmer samtliche in seinem
Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbe-
stande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandi-
gen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Test-
und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalien Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Gber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auf-
traggeber Ubergeben.



13. Haftung und Schadensersatz

(1) Haftung und Schadensersatz nach dieser Vereinbarung zur Auftragsverarbeitung regeln sich
nach der Bestimmung des Art. 82 DSGVO.

(2) Weitergehende Haftungsanspriiche nach den allgemeinen Gesetzen bleiben unberihrt.

14. AuRerordentliche Kiindigung

Unabhangig von den Regelungen Uber die oben getroffenen Laufzeiten bzw. die Dauer der Verein-
barung steht dem Auftraggeber ein Recht auf fristlose Kindigung bei schwerwiegenden Vertrags-
verletzungen des Auftragnehmers zu. Dies kommt insbesondere in Betracht bei Versto? gegen
datenschutzrechtliche Vorschriften, Datenschutz- und Datensicherheitsvereinbarungen, wenn der
Auftragnehmer eine Weisung des Auftraggebers nicht ausflihren kann oder will oder der Auftrag-
nehmer eine Kontrolle des Auftraggebers oder der nordrhein-westfalischen Datenschutzbeauftrag-
ten vertragswidrig verweigert.

15. Sonstiges

(1) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlag-
nahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Mal}-
nahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich dar-
Uber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen un-
verziglich darlGber informieren, dass die Hoheit und das Eigentum an den Daten ausschliellich
beim Auftraggeber als ,Verantwortlicher” im Sinne der EU-Datenschutz-Grundverordnung liegen.

(2) Anderungen und Erganzungen dieser Anlage und aller ihrer Bestandteile — einschlieBlich etwa-
iger Zusicherungen des Auftragnehmers — bedurfen einer schriftlichen Vereinbarung, die auch in
einem elektronischen Format (Textform) erfolgen kann, und des ausdriicklichen Hinweises darauf,
dass es sich um eine Anderung bzw. Erganzung dieser Bedingungen handelt. Dies gilt auch fir den
Verzicht auf dieses Formerfordernis.

(3) Es besteht bei den Vertragsparteien Einigkeit dartiber, dass die ,Allgemeinen Geschaftsbedin-
gungen” des Auftragnehmers auf diese Vereinbarung keine Anwendung finden.

(4) Bei etwaigen Widerspriichen gehen Regelungen dieser Vereinbarung zur Auftragsverarbeitung
den Regelungen des Vertrages vor. Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so
berlihrt dies die Wirksamkeit der Vereinbarung im Ubrigen nicht. Unwirksame Bestimmungen sind
von den Parteien durch wirksame zu ersetzen, die dem gewollten Zweck mdglichst nahekommen.
Entsprechendes gilt im Falle einer Vereinbarungsliicke.



(5)Gerichtsstand ist, sofern nichts anderes vereinbart ist, Herford.

Herford, den 16.12.2024

Hansestadt Herford
Der Biurgermeister

gez. Tim Kahler

Herford, den 16.12.2024

Kreis Herford
Der Landrat

gez. Jurgen Mdller



Anlage
Technische und organisatorische MaRnahmen

Die Anlage beschreibt die technischen und organisatorischen MalRnahmen die sicherstellen und
den Nachweis dafiir erbringen, dass die Verarbeitung gem. Art. 24 DSGVO erfolgt. Diese ergeben
sich aus Art. 32 Abs. 1 DSGVO. Der Auftragnehmer hat nachfolgende MaRnahmen hierzu umge-
setzt.

1. Vertraulichkeit gemas Art. 32 Abs. 1 lit. b DSGVO

1.1 Zutrittskontrolle
Mallnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

Technische MaRnahmen Organisatorische MaRnahmen

Alarmanlage Schlisselregelung/ -liste

Automatisches Zugangskontrollsys- [0 Empfang/ Rezeption/ Pfortner

tem

[0 Biometrische Zugangssperren [0 Personenkontrolle beim Empfang/
Rezeption/ Pfortner

Chipkarten/ Transpondersysteme 0 Mitarbeiter-/ Besucherausweise

Manuelles Schliesystem 0 Besucher in Begleitung durch Mitar-
beiter

Sicherheitsschlosser Sorgfaltige Auswahl von Reinigungs-
dienste

Schlielsystem mit Codesperre 0 Sorgfaltige Auswahl von Sicherheits-
personal

[0 Absicherung der Gebaudeschachte [

Turen mit Knauf AuRenseite O

[0 Klingelanlage mit Kamera U

[0 Videouberwachung der Eingénge Ll

[0 Lichtschranken/ Bewegungsmelder [

O O

O O

Weitere MalRnahmen bitte hier beschreiben:

1.2 Zugangskontrolle
MaRnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten ge-
nutzt werden kénnen.



O

Technische MaRnahmen

Zuordnung von Benutzerrechten
Passwortvergabe

Authentifikation mit Benutzername/
Passwort

Gehauseverriegelungen

Sperren von externen Schnittstellen
(USB etc.)

Einsatz von Intrustion-Detection-Sys-
temen

Einsatz von Anti-Viren-Software

Einsatz einer Hardware-Firewall

Einsatz einer Software-Firewall

Sicherheitsrichtlinie IT

Weitere MalRnahmen bitte hier beschreiben:

1.3 Zugriffskontrolle

MaBnahmen, die gewéhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berech-
tigten ausschliel8lich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und
dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht un-

Organisatorische MaRnahmen

Erstellen von Benutzerprofilen

Authentifikation mit
Verfahren

biometrischen

Zuordnung von Benutzerprofilen zu
IT-Systemen

Einsatz von VPN-Technologie

Verschlisselung von mobilen Daten-
tragern

Verschllsselung von Datentragern in
Notebooks

Verschlisselung von Smartphone-/
Tablet-Inhalten

Einsatz von zentraler Smartphone-/
Tablet-Administrations-Software
(z.B. zum externen Léschen von Da-
ten)

Anleitung ,Clean Desk Policy“

Sicherheitsrichtlinie Datenschutz

befugt gelesen, kopiert, verdndert oder entfernt werden kénnen.

Technische MaRnahmen

Erstellen eines Berechtigungskonzep-
tes

Anzahl der Administratoren auf das
.Notwendigste* beschrankt

Protokollierung von Zugriffen auf An-
wendungen, insbesondere bei der Ein-
gabe, Anderung und Léschung von
Daten

physische Léschung von Datentragern
vor Wiederverwendung

Organisatorische MaBnahmen

Verwaltung der Rechte durch Sys-

temadministrator

Passwortrichtlinie inkl. Passwortlange,

Passwortwechsel

Sichere Aufbewahrung von Datentra-

gern

ordnungsgemafle Vernichtung von

Akten/ Datentragern (DIN 66399)



Einsatz von Aktenvernichtern bzw. [J Protokollierung der Vernichtung
Dienstleistern

[0 Verschlusselung von Datentragern Ol

Weitere MalRnahmen bitte hier beschreiben:

1.4 Trennungskontrolle
Es ist zu gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kénnen.

Technische MalRnahmen Organisatorische MaBnahmen
0  Trennung von Produktiv- und Te- Steuerung Uber Berechtigungskonzept
stumgebung

Physikalische Trennung (Systeme/ Festlegung von Datenbankrechten
Datenbanken/ Datentrager)

Mandantenfahigkeit relevanter An- [ Datenséatze sind mit Zweckattributen
wendungen versehen

O Im Falle der Pseudonymisierung: [
Trennung der Zuordnungsdaten
und Aufbewahrung in getrenntem
und abgesicherten System (mdgl.
verschlisselt)

O O

Weitere MalRnahmen bitte hier beschreiben:

1.5Pseudonymisierung (Art. 32 Abs. 1 lit a DSGVO, Art. 25 Abs. 1 DSGVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zu-
sétzlicher Informationen nicht mehr spezifischen betroffenen Personen zugeordnet werden kénnen,
sofern diese zusétzlichen Informationen gesondert aufbewahrt werden und entsprechende techni-
schen und organisatorische MalBnahmen unterliegen.

Technische MaBRnahmen Organisatorische MalRnahmen

[0 Im Falle einer Pseudonymisierung: Interne  Anweisung, personenbezo-
Trennung der Zuordnungsdaten und gene Daten im Falle einer Weiter-
Aufbewahrung in getrenntem und gabe oder auch nach Ablauf der ge-
abgesicherten System (mogl. ver- setzlichen Ldschfrist moglichst ano-
schlusselt) nymisieren/ pseudonymisieren

0 o
0 o



Weitere MalRnahmen bitte hier beschreiben:

2. Integritat (Art. 32 Abs. 1 lit b DSGVO)

2.1 Weitergabekontrolle
Es ist zu gewdhrleisten, dass personenbezogene Daten bei der elektronischen Ubertra-
gung oder wéhrend ihres Transports oder ihrer Speicherung auf Datentrdger nicht un-
befugt gelesen, kopiert, verdndert oder entfernt werden kénnen, und dass dberpriift und
festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten
durch Einrichtungen zur Datenlibertragung vorgesehen ist.

Technische MaRnahmen Organisatorische MaRnahmen

[0 E-Mail-Verschlusselung Dokumentation der Datenempfénger
sowie der Dauer der geplanten Uber-
lassung bzw. der Ldschfristen

0 Einsatz von VPN O L:Jbersicht regelmaRiger Abruf- und
Ubermittlungsvorgangen

[0 Protokollierung der Zugriffe und Ab- [0 Weitergabe in anonymisierter oder
rufe pseudonymisierter Form

[0 Sichere Transportbehalter Sorgfalt bei der Auswahl von Personal
und Fahrzeugen zum Transport

Bereitstellung Uber verschlisselte Persénliche Ubergabe mit Protokoll/
Verbindungen wie sftp, https Empfangsbestatigung

0 o
0 o

Weitere MalRnahmen bitte hier beschreiben:

2.2 Eingabekontrolle
Es ist zu gewdhrleisten, dass nachtréglich (berpriift und festgestellt werden kann, ob
und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, ver-
dndert oder entfernt worden sind.

Technische MaBnahmen Organisatorische MaBRnahmen
Technische Protokollierung der Ein- [ Ubersicht, mit welchen Programmen
gabe, Anderung und Léschung von welche Daten eingegeben, geandert
Daten oder geldscht werden kénnen
O Nachvollziehbarkeit von Eingabe, An-

derung und Léschung von Daten durch
individuelle Benutzernamen (nicht Be-
nutzergruppen)

Ol Vergabe von Rechten zur Eingabe, An-
derung und Léschung von Daten auf
Basis eines Berechtigungskonzeptes

O] Aufbewahrung von Formularen, von
denen Daten in automatisierte Verar-
beitungen Gbernommen wurden



U

Weitere MalRnahmen bitte hier beschreiben:

[
0

Klare Zustandigkeiten fir Loschungen
(Léschkonzept)

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

3.1 Verfiigbarkeitskontrolle

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten gegen zuféllige Zersto-

rung oder Verlust geschiitzt sind.

Technische MaBnahmen

Feuer- und Rauchmeldeanlagen
Feuerldscher Serverraum
Serverraumiberwachung: Tempe-

ratur und Feuchtigkeit

Serverraum klimatisiert

Unterbrechungsfreie Stromversor-
gung (USV)

Schutzsteckdosenleisten im Ser-
verraum

Datenschutztresor (S60DIS,
S120DIS, andere geeignete Nor-
men mit Quelldichtung, etc.)

RAID System/ Festplattenspieg-
lung

Videolberwachung Serverraum

Alarmmeldung bei unberechtigtem
Zutritt zu Serverraum

Weitere MalRnahmen bitte hier beschreiben:

Organisatorische MaBnahmen

Backup & Recoverykonzept
Kontrolle des Sicherungsvorgangs

Regelmafige Tests zur Datenwieder-
herstellung und Protokollierung der Er-
gebnisse

Aufbewahrung der Sicherungsmedien
an einem sicheren Ort aulRerhalb des
Serverraums

Keine sanitaren Anschliisse im oder
oberhalb des Serverraums

Existenz eines Notfallplans (z.B. BSIIT
Grundschutz 100-4)

Getrennte Partitionen flir Betriebssys-
teme und Daten

In Hochwassergebieten: Serverraume
Uber der Wassergrenze



4. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung

(Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

4.1 Datenschutz-Management

Technische MaBnahmen

Software-Losungen fur Daten-
schutz-Management im Einsatz

Zentrale Dokumentation aller Ver-
fahrensweisen und Regelungen
zum Datenschutz mit Zugriffsmég-
lichkeit fir Beschaftigte nach Be-
darf/ Berechtigung

Sicherheitszertifizierung nach 1ISO
27001, BSI IT-Grundschutz oder
ISIS12
Alternatives  Informationssicher-
heitskonzept

Anderweitiges dokumentiertes Si-
cherheitskonzept

Eine Uberpriifung der technischen
Schutzmallnahmen wird mind.
jahrlich durchgefihrt

Weitere MalRnahmen bitte hier beschreiben:

Organisatorische MaBnahmen

Interne(r)/ externe(r)

Datenschutzbeauftragte(r)
Kontaktdaten:

E-Mail: datenschutz@kreis-herford.de
Tel.: 05221 131066

Fax: 05221 13171066

Mitarbeiter geschult (z.B. durch
UWEB2000) und auf Vertraulichkeit/
Datengeheimnis verpflichtet

Regelmallige Sensibilisierung der Mit-
arbeiter/-innen
Mindestens 1 Mal jahrlich!

Interne(r)/ externe(r)
IT-Sicherheitsbeauftragte(r)

Kontaktdaten:

E-Mail: b.waechter@kreis-herford.de
Tel.: 05221 131293

Fax: 05221 13171293

Die Datenschutz-Folgenabschatzung
(DSFA - Art. 35 DSGVO) wird bei Be-
darf durchgefihrt

Die Organisation kommt den Informati-
onspflichten nach Art. 13, 14 DSGVO
nach

Formalisierter Prozess von Auskunfts-
anfragen seitens Betroffener ist vor-
handen



ident-Responce-Management

Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen

4.2 Inc
O
O
O
O
O
Weitere Ma

Technische MaRnahmen

Einsatz von Firewall und regelma-
Rige Aktualisierung

Einsatz von Spamfilter und regel-
mafige Aktualisierung

Einsatz von Virenscanner und re-
gelmafige Aktualisierung

Intrusion Detection System (IDS)

Intrusion Prevention System (IPS)

fnahmen bitte hier beschreiben:

I N

Organisatorische MaRnahmen

Dokumentierter Prozess zur Erken-
nung und Meldung von Sicherheitsvor-
fallen/ Datenpannen (auch im Hinblick
auf Meldepflicht gegeniber Aufsichts-
behdrde)

Einbindung von DSB und IT-
SiBe in Sicherheitsvorfallen und Da-
tenpannen

Dokumentation von Sicherheitsvorfal-
len und Datenpannen

Formaler Prozess und Verantwortlich-
keiten zur Nachbearbeitung von Si-
cherheitsvorfallen und Datenpannen

(Leitfaden Verfahren bei Datenpanne)

4.3 Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

0
[

Weitere Ma

Privacy by design/ Privacy by default

Technische MaRnahmen

Es werden nicht mehr personenbe-
zogene Daten erhoben, als fir den
jeweiligen Zweck erforderlich sind

Einfache Auslibung des Widerruf-
rechts des Betroffenen durch tech-
nische MalRnahmen

Rnahmen bitte hier beschreiben:

O

OJ

U

Organisatorische MaRnahmen




4.4 Auftragskontrolle (Outsourcing an Dritte)
Es ist zu gewéhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Verantwortlichen verarbeitet werden
kénnen.

Technische MaBnahmen Organisatorische MaBRnahmen

O Vorherige Prifung der vom Auftrag-
nehmer getroffenen Sicherheitsmal}-
nahmen und deren Dokumentation

Ol Auswahl des Auftragnehmers unter
Sorgfaltsgesichtspunkten (gerade in
Bezug auf Datenschutz und Datensi-
cherheit)

[ Abschluss der notwendigen Vereinba-
rung zur Auftragsverarbeitung bzw.
EU-Standard-Vertragsklauseln

O Schriftliche Weisungen an den Auf-
tragnehmer

O Verpflichtung der Mitarbeiter des Auf-
tragnehmers auf Datengeheimnis

Ol Verpflichtung zur Bestellung eines Da-
tenschutzbeauftragten durch den Auf-
tragnehmer bei Vorliegen der Bestell-
pflicht

l Vereinbarung wirksamer  Kontroll-
rechte gegenlber dem Auftragnehmer

l Regelung zum Einsatz weiterer Sub-
unternehmer

l Sicherstellung der Vernichtung von
Daten nach Beendigung des Auftrags

O Bei Ién_gerer Zusammenarbeit: Lau-
fende Uberprifung des Auftragneh-
mers und seines Schutzniveaus

[
X

Vertragsstrafen bei Verstdlien

L
X

Abschluss eines Vertrages Uber die
gemeinsame Verantwortung, sofern
erforderlich

Weitere MalRnahmen bitte hier beschreiben:



5. Ergidnzende Gewadhrleistungsziele nach dem Standard-Datenschutzmo-
dell (SDM) der Datenschutz-Aufsichtsbehérden

a. Datenminimierung
Die Verarbeitung personenbezogener Daten ist auf das dem Zweck angemessene, erhebliche
und notwendige Mal3 zu beschrdnken.

Technische MaBnahmen Organisatorische MaBRnahmen

Design der Informationstechnik Es werden moglichst wenige perso-
durch den Hersteller nenbezogene Daten verarbeitet

O Der Grundsatz der Erforderlichkeit wird
beachtet (nicht mehr als unbedingt not-
wendig)

l Datenstrom auf Wesentliches und auf
ein notwendiges Mall beschrankend
(Art. 5 Abs. 1 lit. c DSGVO)

U
U

Weitere MalRnahmen bitte hier beschreiben:

5.2 Nichtverkettung
Zu unterschiedlichen Zwecken erhobene personenbezogene Daten diirfen nicht zusammenge-
fihrt, d. h. verkettet werden.

Technische MaBnahmen Organisatorische MaBRnahmen
Schnittstellen auf Erforderlichkeit Abgestuftes Rollen- und Rechtekon-
prufen zept vorhanden
O Trennung nach Organisation- und Ab-

teilungsgrenzen

O Einsatz von Pseudonymen, Anonymi-
sierungsdiensten und geregelte
Zweckbindungsverfahren

Weitere MaBnahmen bitte hier beschreiben:

5.3 Transparenz
Es muss erkennbar sein, welche Daten wann und fiir welchen Zweck bei einer Ver-
arbeitungstétigkeit erhoben und verarbeitet werden, welche Systeme und Prozesse
dafiir genutzt werden, wohin die Daten zu welchem Zweck flieBen und wer die recht-
liche Verantwortung fiir die Daten und Systeme in den verschiedenen Phasen einer
Datenverarbeitung besitzt.

Technische MaRnahmen Organisatorische MaRnahmen

Schnittstellen auf Erforderlichkeit [0 Protokollierungskonzept
prifen




O

O

OJ

Weitere Ma

5.4

OJ

Weitere Ma

Rechteprofile Abgestuftes Rollen- und Rechtekon-
zept vorhanden

Zweckbindung hinsichtlich der Nut- Dokumentation im Sinne einer Inven-

zung der Protokolldaten tarisierung aller Verarbeitungstatigkei-
ten gemaf Art. 30 DSGVO ist vorhan-
den

Dokumentation von Einwilligungen,
deren Widerruf sowie Widerspriiche ist
vorhanden

Benachrichtigung von Betroffenen bei
Datenpannen (siehe Leitfaden Daten-
schutzvorfall)

fnahmen bitte hier beschreiben:

Intervenierbarkeit

Betroffene miissen ihre Rechte an ihren personenbezogenen Daten wahrnehmen kénnen. Kon-
kret bedeutet dies: Die Betroffenen erhalten lber ihre gespeicherten Daten Auskunft, sie kbnnen
Korrekturen vornehmen lassen und sie kénnen ihre personenbezogenen Daten sperren oder
I6schen lassen. Die Datenverarbeitungsprozesse miissen jeweils so gestaltet sein, dass dies
auch méglich ist.

Technische MaBnahmen Organisatorische MaBRnahmen

Konzept zur Gewahrleistung der Be-
troffenenrechte ist vorhanden

Gewahrleistung der Nachverfolgbar-
keit der Aktivitdten des Verantwortli-
chen zur Gewahrung der Betroffenen-
rechte

Einsichtsmdglichkeiten der/ des Da-
tenschutzbeauftragten und der Auf-
sichtsbehdrde bestehen

dokumentierte Bearbeitung von Sto-
rungen, Problembearbeitungen und
Anderungen an Verarbeitungstéatigkei-
ten sowie an den technischen und or-
ganisatorischen Malinahmen

fnahmen bitte hier beschreiben:

Es handelt sich bei den beschriebenen technischen und organisatorischen Maflnahmen um keine
abschlieltende Auflistung. Diese und weitere Malnahmen dienen der Datensicherheit und der Ge-
wahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der in dieser Anlage be-
schriebenen Schutzziele. Weiterhin unterliegen die Malknahmen dem technischen Fortschritt und



der Weiterentwicklung. Dabei wird das tatsachliche Sicherheitsniveau der festgelegten Mal3nah-
men nicht unterschritten.



