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1. Gegenstand und Dauer des Auftrags

(1) Gegenstand

X Der Gegenstand des Auftrags ergibt sich aus der 6ffentlich-rechtlichen Vereinbarung
.Interkommunale Kooperation zum Archivwesen“ vom XX.XX.2021, auf die hier verwie-
sen wird (nachstehend Leistungsvereinbarung genannt).

] Gegenstand des Auftrags zum Datenumgang ist die Durchfihrung folgender Aufgaben
durch den Auftragnehmer:

(ausfuhrliche Beschreibung)
(2) Dauer
= Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

Falls keine Leistungsvereinbarung zur Dauer besteht:

[

[

Der Auftrag wird zur einmaligen Ausflihrung erteilt.

Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum

Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von
zum gekindigt werden. Die Moglichkeit zur
fristlosen Kiindigung bleibt hiervon unberihrt.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

=

[l

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer
fir den Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung vom
XX.XX.2021.

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer
fir den Auftraggeber sind konkret in Ziffer 1. Gegenstand und Dauer des Auftrags be-
schrieben.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich auf dem
Gebiet der Bundesrepublik Deutschland statt.
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(2) Art der Daten

X Die Art der verwendeten personenbezogenen Daten ist in der Leistungsvereinbarung
konkret beschrieben unter: § 4 ,Behandlung analoger Unterlagen®, § 5 ,Archivierung
digitaler Informationen® sowie Anlage 2.

] Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien:

[ ] Personenstammdaten

[ ] Kommunikationsdaten

[ ] Vertragsstammdaten

[ ] Kundenhistorie

[] Vertragsabrechungs- und Zahlungsdaten
[] Planungs- und Steuerungsdaten

[ ] Auskunftsangaben

[ ] Andere:

(3) Kategorien der betroffenen Personen

] Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der
Leistungsvereinbarung konkret beschrieben unter:

= Die Kategorien der durch die Vearbeitung betroffenen Personen umfassen:

X Kunden
[ ] Interessenten
X] Beschétftigte

[] Ansprechpartner
[ ] Lieferanten

[ ] Abonnenten

[ ] Andere:

3. Technisch-organisatorische MalRnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen MalRnahmen vor Beginn der
Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung, zu
dokumentieren und dem Auftraggeber zur Priifung zu Gbergeben. Bei Akzeptanz durch den
Auftraggeber werden die dokumentierten MaBnahmen Grundlage des Auftrags (siehe
Anlage 1). Soweit die Priifung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt,
ist dieser einvernehmlich umzusetzen und zu dokumentieren.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere
in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei
den zu treffenden MaRnahmen, um MaRnahmen der Datensicherheit und zur
Gewabhrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der
Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei
sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die
Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere
des Risikos fur die Rechte und Freiheiten naturlicher Personen im Sinne von Art. 32 Abs. 1
DS-GVO zu bericksichtigen.
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(3) Die technischen und organisatorischen MalRnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate Malnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten Maflnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu
dokumentieren. Dariber hinaus beobachtet der Auftragnehmer die technische Entwicklung
und schlagt ggf. notwendige Anpassungen der technisch-organisatorischen Malinahmen vor.

4. Qualitiatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftagnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemal Art. 28 bis 33 DS-GVO. Insofern gewahrleistet er insbesondere
die Einhaltung folgender Vorgaben:

a.

Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit geman Art.
38 und 39 DS-GVO ausiibt. Dessen jeweils aktuelle Kontaktdaten sind auf der
Homepage des Auftragnehmers leicht zuganglich hinterlegt und sind dem Auftragge-
ber zum Zweck der direkten Kontaktaufnahme mitzuteilen. Ein Wechsel des Daten-
schutzbeauftragten wird dem Auftraggeber unverziglich mitgeteilt.

Die Wahrung der Vertraulichkeit gemaf Art. 28 Abs. 3 S. 2 lit. b, 29,32 Abs. 4 DS-
GVO. Der Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur Beschéftigte
ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fur sie relevanten Best-
immungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede
dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten
hat, durfen diese Daten ausschliellich der Weisung entsprechend des Auftraggebers
verarbeiten, einschliellich der in diesem Vertrag eingerdumten Befugnisse, es sei
denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind. Der Auftragnehmer
Uberwacht durch regelmafRige Kontrollen, dass die Verpflichtungen eingehalten wer-
den und unterrichtet sie regelmafig Uber ihre datenschutzrechtlichen Verpflichtun-
gen.

Der Auftragnehmer verpflichtet sich, die im Rahmen des Auftragsverhaltnisses zur
Verfligung gestellten oder erarbeiteten Unterlagen und Daten sowie ihm sonst be-
kannt gewordene Informationen vertraulich zu behandeln und nur im Rahmen der Ta-
tigkeit fir dieses Vertragsverhaltnis zu nutzen. Diese Verpflichtung besteht auch nach
Ende des Vertragsverhéltnisses fort.

Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen technischen
und organisatorischen MalRnahmen gemafl Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO
(Einzelheiten siehe Anlage 1).

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbe-
hérde bei der Erfillung ihrer Aufgaben zusammen.

Die unverziigliche Information des Auftraggebers tber Kontrollhandlung und Malf3-
nahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustandige Behdérde im Rahmen eines Ordnungs- oder Strafverfah-
rens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverar-
beitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer
nach besten Kraften zu unterstitzen.

Der Auftragnehmer kontrolliert regelmafig die internen Prozesse sowie die techni-
schen und organisatorischen Mallnahmen, um zu gewahrleisten, dass die Verarbei-
tung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des gel-
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tenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person
im Hinblick auf Art. 12-23 DS-GVO gewahrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen MalRnahmen
gegenliber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 6 die-
ser Vereinbarung.

5. Unterauftragsverhiltnisse

(1) Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehdéren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsdienstleistun-
gen, Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung
von Datentragern sowie sonstige Malnahmen zur Sicherstellung der Vertraulichkeit, Verfiig-
barkeit, Integritdt und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen
in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewéahrleistung des Da-
tenschutzes und der Datensicherheit der Daten des Auftraggebers, auch bei ausgelagerten
Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie
Kontrollma3nahmen zu ergreifen.

a. [ ] Der Auftragsverarbeiter darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur

c. [

nach vorheriger ausdricklicher schriftlicher bzw. dokumentierter Zustimmung des
Auftraggebers beauftragen. Er hat dem weiteren Auftragsverarbeiter dieselben Rege-
lungen aufzuerlegen, die dem Auftragsverarbeiter nach diesem Vertrag auferlegt
wurden.

Eine Unterbeauftragung ist unzulassig.

Der Auftraggeber stimmt der Beauftragung der nachfolgenden weiteren Auftragsverar-
beiter unter der Bedingung einer vertraglichen Vereinbarung nach Mal3gabe des Art.
28 Abs. 2-4 EU-DSGVO zu:

Firma/  Unterauf- | Anschrift/Land Leistung

tragnehmer

LWL-Archivamt fir | Jahnstr. 26 Konzeption/Entwicklung und Betrieb

Westfalen 48147 Minster der Langzeitarchivsoftware
DiPs.kommunal

Die Auslagerung auf weitere Auftragsverarbeiter (weitere Unterauftragnehmer) oder
der Wechsel des bestehenden Unterauftragnehmers / weiteren Auftragsverarbeiters
sind zulassig, soweit:

e der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auf-
traggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und

e der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragsverarbeiter schriftlich oder in Textform Einspruch gegen die geplante Aus-
lagerung erhebt und
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e eine vertragliche Vereinbarung nach MaRRgabe des Art. 28 Abs. 2-4 EU-DSGVO
zugrunde gelegt wird.

(2) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftrag-
nehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen

fur eine Unterbeauftragung gestattet.

(3) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdricklichen Zu-
stimmung des Hauptauftraggebers.

(4) Samtliche vertragliche Regelungen in der Vertragskette sind auch dem weiteren Unter-
auftragnehmer aufzuerlegen.

6. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprifungen
durchzufihren oder durch im Einzelfall zu benennende Prifer durchfihren zu lassen. Er hat
das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind,
von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschéftsbe-
trieb zu Gberzeugen. Der Auftragnehmer unterstitzt den Auftraggeber bei diesen Prifungen.
Ggf. sorgt er auch dafiir, dass der Auftraggeber oder von ihm beauftragte Prifer Prifungen
auch bei Unterauftragnehmern durchfihren kénnen und auch diese den Auftraggeber bzw.
deren Prifer unterstitzen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflich-
ten des Auftragnehmers nach Art. 28 DS-GVO lberzeugen kann. Der Auftragnehmer ver-
pflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und
insbesondere die Umsetzung der technischen und organisatorischen MaRhahmen nachzu-
weisen.

(3) Der Nachweis solcher MalRnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch

= die Einhaltung genehmigter Verhaltensregeln gem. Art. 40 DS-GVO.

= die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gem. Art. 42 DS-
GVO.

= aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirt-
schaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Daten-

schutzauditoren, Qualitatsauditoren).

= eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
BSI-Grundschutz).
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7. Mitteilung bei VerstoRen des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32
bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Melde-
pflichten bei Datenpannen, Datenschutz-Folgenabschatzungen und vorherige Konsultatio-
nen. Hierzu gehéren u. a.:

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organi-
satorische Malinahmen, die die Umstdnde und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer mdglichen Rechtsverletzung
durch Sicherheitsliicken beriicksichtigen und eine sofortige Feststellung von relevan-
ten Verletzungsereignissen ermdglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auf-
traggeber zu melden

¢) die Verpflichtung, den Auftraggeber im Rahmen seiner Informationspflicht gegentiber
dem Betroffenen zu unterstitzen und ihm in diesem Zusammenhang sémtliche rele-
vante Informationen unverziglich zur Verfligung zu stellen

d) die Unterstitzung des Auftraggebers flir dessen Datenschutz-Folgenabschatzung

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehdrde.

(2) Fur Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder

nicht auf ein Fehlverhalten des Auftragnehmers zurlickzuflihren sind, kann der Auftragneh-
mer eine Verglutung beanspruchen.

8. Berichtigung, Einschriankunqg und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder
deren Verarbeitung einschrdnken. Soweit eine betroffene Person sich diesbeziglich
unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen
unverziglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden,

Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des
Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

9. Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Ldéschung oder
Auskunft an den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den
Auftraggeber verweisen, sofern eine Zuordnung an den Auftraggeber nach Angaben der
betroffenen Person mdglich ist. Der Auftragnehmer informiert den Auftraggeber und leitet
den Antrag der betroffenen Person unverziglich weiter. Er unterstiitzt den Auftraggeber
weiterhin bei der Erflillung seiner Pflichten nach Kaptiel Il DS-GVO im erforderlichen
Umfang. Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom
Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.
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10. Weisungsbefugnis des Auftraggebers

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig,
sondern nur nach dokumentierter Weisung des Auftraggebers verarbeiten. Der Auftraggeber
entscheidet allein Gber die Zwecke und Mittel der Verarbeitung der personenbezogenen Da-
ten. Eine Verarbeitung fir andere Zwecke, insbesondere fir eigene Zwecke des Auftrag-
nehmers, ist nicht zulassig. Weisungen werden nur vom Auftraggeber und von keinem Drrit-
ten erteilt, auch wenn die Datenverarbeitung im Interesse oder Auftrag Dritter erfolgt
und/oder dieser seinerseits Auftraggeber ist.

(2) Mundliche Weisungen bestétigt der Auftraggeber unverziglich schriftlich (E-Mail ist aus-
reichend). Diese werden durch den Auftragnehmer dokumentiert.

(3) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Mei-
nung ist, eine Weisung verstolte gegen datenschutzrechtliche Vorschriften. Der Auftragneh-
mer ist berechtigt, die Durchflihrung der entsprechenden Weisung solange auszusetzen, bis
sie durch den Auftraggeber bestétigt oder gedndert wird.

11. Loschung und Riickgabe von personenbezogenen Daten nach Been-
digung des Vertrags

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ord-
nungsgeméafien Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder frilher nach Aufforderung
durch den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der
Auftragnehmer samtliche in seinem Besitz gelangte Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbesténde, die im Zusammenhang mit dem Auftragsverhalt-
nis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung daten-
schutzgerecht zu vernichten. Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll
der Léschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméafRen Datenverar-
beitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungs-
fristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei
Vertragsende dem Auftraggeber Ubergeben.

12. Haftung und Schadensersatz

(1) Haftung und Schadensersatz nach dieser Vereinbarung zur Auftragsverarbeitung regeln
sich nach der Bestimmung des Art. 82 DS-GVO.

(2) Weitergehende Haftungsanspriiche nach den allgemeinen Gesetzen bleiben unberihrt.
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13. AuBRerordentliche Kiindigung

Unabhéngig von den Regelungen Uber die oben getroffenen Laufzeiten bzw. die Dauer der
Vereinbarung steht dem Auftraggeber ein Recht auf fristiose Kiindigung bei schwerwiegenden
Vertragsverletzungen des Auftragnehmers zu. Dies kommt insbesondere in Betracht bei
Versto® gegen datenschutzrechtliche Vorschriften, Datenschutz- und Datensicherheitsver-
einbarungen, wenn der Auftragnehmer eine Weisung des Auftraggebers nicht ausfiihren
kann oder will oder der Auftragnehmer eine Kontrolle des Auftraggebers oder der nordrhein-
westfalischen Datenschutzbeauftragten vertragswidrig verweigert.

14. Sonstiges

(1) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Be-
schlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse
oder MaRnahmen Dritter gefédhrdet werden, so hat der Auftragnehmer den Auftraggeber un-
verziglich dartber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang
Verantwortlichen unverziglich dartiber informieren, dass die Hoheit und das Eigentum an den
Daten ausschliel3lich beim Auftraggeber als ,Verantwortlicher® im Sinne der Daten-
schutz-Grundverordnung liegen.

(2) Anderungen und Ergénzungen dieser Anlage und aller ihrer Bestandteile — einschlieRlich
etwaiger Zusicherungen des Auftragnehmers — bedirfen einer schriftlichen Vereinbarung,
die auch in einem elektronischen Format (Textform) erfolgen kann, und des ausdriicklichen
Hinweises darauf, dass es sich um eine Anderung bzw. Ergdnzung dieser Bedingungen
handelt. Dies gilt auch fir den Verzicht auf dieses Formerfordernis.

(3) Es besteht bei den Vertragsparteien Einigkeit darlber, dass die ,Allgemeinen Geschafts-
bedingungen® des Auftragnehmers auf diese Vereinbarung keine Anwendung finden.

(4) Bei etwaigen Widersprichen gehen Regelungen dieser Vereinbarung zum Datenschutz
den Regelungen des Vertrages vor. Sollten einzelne Teile dieser Vereinbarung unwirksam
sein, so beriihrt dies die Wirksamkeit der Anlage im Ubrigen nicht. Unwirksame Bestimmun-
gen sind von den Parteien durch wirksame zu ersetzen, die dem gewollten Zweck mdglichst
nahe kommen. Entsprechendes gilt im Falle einer Vereinbarungsliicke.

(5) Gerichtsstand ist, sofern in einer Leistungsvereinbarung nichts anderes vereinbart ist,
Lemgo.

Lemgo, den 01.03.2021 Detmold, den 18.01.2021

Kommunales Rechenzentrum Kreis Lippe
Minden-Ravensberg/Lippe

Lars Hoppmann Dr. Axel Lehmann

Meier
Verbandsvorsteher
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Anlage 1

technische und organisatorische MaBRnahmen

Die Anlage beschreibt die technischen und organisatorischen MalRnahmen die sicherstellen
und den Nachweis dafir erbringen, dass die Verarbeitung gem. Art. 24 DS-GVO erfolgt. Diese
ergeben sich aus Art. 32 Abs. 1 DS-GVO. Der Auftragnehmer hat nachfolgende MaRnahmen

hierzu umgesetzt.

Schutzziele

MaBRnahme

Umsetzung der MaBnahme

Vertraulichkeit
Art. 32 Abs. 1 lit. b) DS-
GVO

Zutrittskontrolle

Unbefugten ist der Zutritt zu
Datenverarbeitungsanlagen,
mit denen personenbezogene
Daten verarbeitet werden, zu
verwehren.

Ausgabe von Besucher-/Mitar-
beiterausweisen

Tiirschliissel und Ttirchip fiirs
Kreisarchiv und AuBenmagazin,
sicherheitstiberwachte Magazin-
bereiche und Server der Kreis-
IT

Zugangskontrolle

Es ist zu verhindern, dass Da-
tenverarbeitungssysteme von
Unbefugten genutzt werden
kdénnen.

Festlegung befugter Perso-
nen

Zugang zur Archiv-
Datenbank und zum Daten-
verarbeitungssystem ACTA-
pro lber Benutzername und
Kennwort der hierfiir authori-
sierten Bearbeiter

Zugriffskontrolle

Es ist zu gewahrleisten, dass
die zur Benutzung eines Da-
tenverarbeitungssystems Be-
rechtigten ausschlie3lich auf
die ihrer Zugriffsberechtigung
unterliegenden Daten zugrei-
fen kénnen, und dass perso-
nenbezogene Daten bei der
Verarbeitung nicht unbefugt
gelesen, kopiert, verédndert
oder entfernt werden kénnen.

Aufgabenverteilung

Lese- und Schreibberechti-
gung der nur hierfiir autori-
sierten Bearbeiter

Trennungskontrolle
Es ist zu gewahrleisten, dass
zu unterschiedlichen Zwecken
erhobene Daten getrennt verar-
beitet werden kénnen.

Funktionstrennung und Ver-
fahrensdokumentation
Bearbeitungs- und anfrage-
bezogene unterschiedliche
Nutzbarkeit des archivischen
Datenverarbeitungssystems
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Integritéat Weitergabekontrolle e Dokumentation der Abruf-

Art. 32 Abs. 1 lit. b) DS- | Es ist zu gewahrleisten, dass und Ubermittlungsprogram-
GVO personenbezogene Daten bei me sowie zu den Stellen, an
der elektronischen Ubertra- die eine Ubermittlung vorgese-
gung oder wahrend ihres hen ist
Transports oder ihrer Speiche- e Entsprechende Vorhaltung
rung auf Datentrager nicht un- von LOG-Dateien bei Daten-
befugt gelesen, kopiert, veréan- iibertragung

dert oder entfernt werden kon-
nen, und dass Uberprift und
festgestellt werden kann, an
welche Stellen eine Ubermitt-
lung personenbezogener Da-
ten durch Einrichtungen zur
Datenibertragung vorgesehen

ist.

Eingabekontrolle e Protokollierung der Eingaben
Es ist zu gewahrleisten, dass im archivischen Fachverfah-
nachtraglich tberprft und ren ACTApro sowie
festgestellt werden kann, ob DiPs.kommunal

und von wem personenbezo-
gene Daten in Datenverarbei-
tungssysteme eingegeben,

verandert oder entfernt worden

sind.
Verfiigbarkeit und Be- | Verfiigbarkeitskontrolle e Konzept zur  Durchfiihrung
lastbarkeit Es ist zu gewahrleisten, dass von regelmédBBigen  Datensi-
Art. 32 Abs. 1 lit. b) DS- | personenbezogene Daten ge- cherungen liegt vor. Server-
GVO gen zufallige Zerstérung oder sicherung Téglich. Vorhalten
Verlust geschutzt sind. der Backups im GVS Prin-
zipe und Kopie der Backups auf
zweites System
e Zusétzlich werden vom
Kreisarchiv  sémtliche Archiv-
daten 1x monatlich auf Fest-
platten gespeichert
Wiederherstelbarkeit | MaBnahmen zur raschen e Konzept zur Sicherung der
Art. 32 Abs. 1 lit. c) DS- | Wiederherstellbarkeit Datenbesténde liegt vor. Ba-
GVO Bei einem unvorhergesehenen ckups werden auf zwei unter-
Zwischenfall ist dafir zu sor- schiedl. Systemen vorgehalten.

gen, dass die personenbezo-
genen Daten ,rasch® ihrem
Zweck entsprechend wieder
genutzt werden kénnen.
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Verfahren zur regel-
maRigen Uberprii-
fung, Bewertung und
Evaluierung
Art. 32 Abs. 1 lit. d) DS-
GVO

Auftragskontrolle

Es ist zu gewahrleisten, dass
personenbezogene Daten, die
im Auftrag verarbeitet werden,
nur entsprechend den Weisun-
gen des Auftraggebers verar-
beitet werden kénnen.

Sorgféltige Auswahl der Auftrag-
nehmer

Dokumentation von kundenbe-
zogenen Anweisungen
Grundsétzlich  arbeitet  das
Kreisarchiv auf der gesetzlichen
Grundlage des NRW-
Archivgesetzes. Dies verpflichtet
bei personenbezogenen Daten
zu teils langen Schutzfristen. Zu
priifende Ausnahmen sind z.T.
mit Anonymisierung personen-
bezogener Daten verbunden

Datenschutz-Management
Zum Schutz personenbezoge-
ner Daten ist sicherzustellen,
dass eine Datenschutzorgani-
sation etabliert ist und Verant-
wortlichkeiten festgelegt sind.

Regelungen zum Daten-
schutz-Management
Verzeichnisse von Verarbei-

tungstatigkeiten
Das Kreisarchiv unterliegt auch
den Weisungen des

hauseigenen  Datenschutzes,
Software wurde gepriift und frei-
gegeben.

Pseudonymisierung
und Verschliisselung
Art. 32 Abs. 1 lit. a)
DS-GVO

Pseudonymisierung
Die Gestaltung der Datenverar-
beitung hat eine Minimierung
von Risiken betroffener Perso-
nen zu gewahrleisten.

Ersetzen von Identifikati-
onsmerkmalen durch Ord-
nungsziffern oder sonstige
Kennzeichen

Siehe unter Auftragskontrolle

Verschliisselung

Zugang zu den personenbezo-
genen Daten ist ausschlief3lich
dem befugten Personenkreis
zu gewahren.

Angemessene Verschliisse-
lung nach Stand der Technik
Siehe unter Zugriffskontrolle

Es handelt sich bei den beschriebenen technischen und organisatorischen Ma3nahmen um
keine abschliellende Auflistung. Diese und weitere MalRnahmen dienen der Datensicherheit
und der Gewabhrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der in
dieser Anlage beschriebenen Schutzziele. Weiterhin unterliegen die MalRnahmen dem tech-
nischen Fortschritt und der Weiterentwicklung. Dabei wird das tatsachliche Sicherheitsniveau
der festgelegten MalRnahmen nicht unterschritten.
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