Vertrag zur Auftragsverarbeitung
geméB Art. 28 EU-DSGVO

Vereinbarung

zwischen dem/der

Kreis Lippe,
- Verantwortlicher - nachstehend Kreis genannt —

und der

Stadt Bielefeld
- Auftragsverarbeiter - nachstehend Auftragsverarbeiter genannt



Vertrag zur Auftragsverarbeitung

Gegenstand und Dauer des Auftrags

(1) Gegenstand

Der Gegenstand des Auftrags ergibt sich aus der &ffentlich-rechtlichen Vereinbarung vom
16.01.2019 auf die hier verwiesen wird (im Folgenden Leistungsvereinbarung).

(2) Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter fur
den Kreis sind konkret beschrieben in der Leistungsvereinbarung vom 16.01.2019.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlie3lich in einem Mit-
gliedsstaat der Européischen Union oder in einem anderen Vertragsstaat des Abkommens Uber
den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Kreises und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art.
44 ff. EU-DSGVO erfilllt sind.

(2) Art der Daten

[ 1 Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien (Aufzéhlung/Beschreibung der Datenkategorien)

e Personenstammdaten

e Kommunikationsdaten (z.B. Telefon, E-Mail)

e Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
e Vertragsabrechnungs- und Zahlungsdaten

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
Kunden, Interessenten, Beschéftigte, Lieferanten, Handelsvertreter und Ansprechpartner

(4) Weitere Leistungen

Die Bereitstellung der in § 3 Abs. 2 der Leistungsvereinbarung genannten Statistiken wird
geschuldet.

Weisungen des Kreises

(1) Der Auftragsverarbeiter darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig,
sondern nur nach dokumentierter Weisung des Kreises verarbeiten. Der Kreis entscheidet allein
Uber die Zwecke und Mittel der Verarbeitung der personenbezogenen Daten. Eine Verarbeitung
fur andere Zwecke, insbesondere fur eigene Zwecke des Auftragsverarbeiters, ist nicht zuléssig.
Weisungen werden nur vom Kreis und von keinem Dritten erteilt, auch wenn die Datenverarbei-
tung im Interesse oder Auftrag dieses Dritten erfolgt und/oder dieser seinerseits Auftraggeber der
Kreis ist.
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(2) Dies gilt nicht, wenn der Auftragsverarbeiter nach dem Recht der EU oder des Mitgliedsstaats
der EU, dessen Recht fiir ihn gilt, zu einer Datenverarbeitung verpflichtet ist. Liegt ein solcher Fall
einer von Weisungen unabhéngigen und/oder ihnen widersprechenden Verarbeitung personen-
bezogener Daten vor, wird der Auftragsverarbeiter dem Kreis diese rechtlichen Anforderungen
vor der Verarbeitung mitteilen, es sei denn, eine solche Mitteilung ist ebenfalls verboten.

(3) Miundliche Weisungen bestatigt der Kreis unverziglich dokumentierbar (mind. Textform). Der
Auftragsverarbeiter dokumentiert die Weisungen.

(4) Der Auftragsverarbeiter hat den Kreis unverziglich zu informieren, wenn er der Meinung ist,
eine Weisung verstolie gegen Datenschutzvorschriften. Der Auftragsverarbeiter ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Kreis besta-
tigt oder geandert wird.

Weisungsberechtigte Personen des Kreises sind:

e (Team-)Leitung des Birgerservice
e Leitung des Fachbereichs 1 Service und Wirtschaftsférderung

e Verwaltungsvorstand ll/allgemeiner Vertreter

Weisungsempfanger beim Auftragsverarbeiter sind:
e Geschaftsbereichsleitung des BirgerServiceCenters
o Stellv. Geschaftsbereichsleitung des BiirgerServiceCenters

e Abteilungsleitung des BiirgerServiceCenters

Technisch-organisatorische Mallnahmen

(1) Ein Sicherheitskonzept nach Art. 32 DSGVO st in Vorbereitung. Bei der Stadt Bielefeld be-
stehen bereits IT-Richtlinien und Dienstanweisungen, die grundlegende Vorgaben fiir die Benut-
zung von IT-Systemen und Applikationen enthalten und die sich als Vorgaben an die Mitarbeiter/-
innen richten. Der fir die IT-Infrastruktur zustédndige Auftragsverarbeiter, die Stadtwerke Bielefeld
GmbH, hat ein Sicherheitskonzept fiir den Netz-Betrieb, welches in Teilen auch Infrastrukturele-
mente beinhaltet, die von der Stadt Bielefeld mitgenutzt werden (z. B. Zugangskontrollen zum
Maschinenraum, Kontrolle des Zugangs zum Betriebsgelande).

(2) Die technischen und organisatorischen MalRnahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragsverarbeiter gestattet, alternative adaqua-
te Mallnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MalRnahmen
nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren. Dariiber hinaus
beobachtet der Auftragnehmer die technische Entwicklung und schlagt ggf. notwendige Anpas-
sungen der technisch-organisatorischen MaRnahmen vor.

Seite 3 von 7



Vertrag zur Auftragsverarbeitung

Qualitatssicherung und sonstige Pflichten des Auf-
tragsverarbeiters

Der Auftragsverarbeiter hat zuséatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetz-
liche Pflichten gemaR Art. 28 bis 33 EU-DSGVO; insofern gewéhrleistet er insbesondere die Ein-
haltung folgender Vorgaben:

a) Der Auftragsverarbeiter wird schriftlich einen Datenschutzbeauftragten bestellen, der seine
Tatigkeit gemaR Art. 38 und 39 EU-DSGVO ausibt. Die jeweils aktuellen Kontaktdaten des
Datenschutzbeauftragten sind auf der Homepage des Auftragsverarbeiters leicht zuganglich
hinterlegt.

b) Der Auftragsverarbeiter verpflichtet sich, die ihm im Rahmen des Auftragsverhaltnisses zur
Verfligung gestellten oder erarbeiteten Unterlagen und Daten sowie ihm sonst bekannt ge-
wordene Informationen vertraulich zu behandeln und nur im Rahmen der Téatigkeit fir dieses
Vertragsverhaltnis zu nutzen. Diese Verpflichtung gilt auch nach Ende des Vertragsverhalt-
nisses. Der Auftragsverarbeiter setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein,
die auf die Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen
zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer belehrt die bei der Durchfih-
rung der Arbeiten eingesetzten Personen insbesondere darlber, dass sie Daten nur auf Wei-
sung des Kreises verarbeiten dirfen, wenn sie gesetzlich nicht zu einer anderen Verarbei-
tung verpflichtet sind. Er Gberwacht durch regelmafRige Kontrollen, dass sie diese Verpflich-
tung einhalten. Er unterrichtet sie regelmaRig tber ihre datenschutzrechtlichen Verpflichtun-
gen.

c) Der Auftragsverarbeiter setzt alle fur diesen Auftrag erforderlichen technischen und organi-
satorischen MaRnahmen gemaf Art. 28 Abs. 3 S. 2 lit. ¢, 32 EU-DSGVO um und hélt sie ein.
Beispielhafte Malnahmen werden in Anlage 1 aufgefiihrt.

d) Der Kreis und der Auftragsverarbeiter arbeiten auf Anfrage mit der Aufsichtsbehérde bei der
Erfullung ihrer Aufgaben zusammen.

e) Der Auftragsverarbeiter informiert den Kreis unverzuglich tiber Kontrollhandlungen und Maf-
nahmen der Aufsichtsbehdérde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch,
soweit eine zustandige Behdrde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens
in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragsverarbeiter ermittelt.

f) Soweit der Kreis seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungswidrig-
keits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Drit-
ten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim
Auftragsverarbeiter ausgesetzt ist, hat ihn der Auftragsverarbeiter nach besten Kraften zu un-
terstitzen.

g) Der Auftragsverarbeiter weist die getroffenen technischen und organisatorischen MaRnah-
men gegenliber dem Kreis im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertra-
ges nach.

h) Der Auftragsverarbeiter unterstiitzt den Kreis durch geeignete technische und organisatori-
sche MalRnahmen bei der Beantwortung von Antragen auf Wahrnehmung der in Kapitel 11l
DSGVO genannten Rechte der Betroffenen.

Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu ver-
stehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren
Nebenleistungen, die der Auftragsverarbeiter z.B. als Telekommunikationsleistungen, Post-
[Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentragern
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sowie sonstige MalRnahmen zur Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragsverarbeiter ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Daten-
sicherheit der Daten des Kreises auch bei ausgelagerten Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmalinahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdricklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen. Die
Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine Unterbe-
auftragung gestattet. Eine weitere Auslagerung durch den Unterauftragnehmer ist nicht gestattet;
samtliche vertraglichen Regelungen in der Vertragskette sind auch dem Unterauftragnehmer auf-
zuerlegen.

Kontrollrechte des Kreises

(1) Der Kreis hat das Recht, im Benehmen mit dem Auftragsverarbeiter Uberpriifungen durchzu-
fuhren oder durch von ihm beauftragte Prifer durchfilhren zu lassen. Er hat das Recht, sich
durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung, der Vorschriften der DSGVO und weiterer evtl. einschlagiger datenschutz-
rechtlicher Vorschriften durch den Auftragsverarbeiter in dessen Geschéftsbetrieb zu Gberzeu-
gen. Der Auftragsverarbeiter unterstitzt den Kreis bei diesen Prufungen. Ggf. sorgt er auch dafir,
dass der Kreis oder von ihm beauftragte Prifer Prifungen auch bei Unterauftragnehmer durch-
fihren kénnen und auch diese den Kreis bzw. dessen Prifer unterstitzen.

(2) Der Auftragsverarbeiter stellt sicher, dass sich der Kreis von der Einhaltung der Pflichten des
Auftragsverarbeiters nach Art. 28 EU-DSGVO Uberzeugen kann. Der Auftragsverarbeiter ver-
pflichtet sich, dem Kreis auf Anforderung die erforderlichen Auskinfte zu erteilen und insbeson-
dere die Umsetzung der technischen und organisatorischen MaRhahmen nachzuweisen.

(3) Der Nachweis solcher MalRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfol-
gen durch

e die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 EU-DSGVO;

e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren
gemal Art. 42 EU-DSGVO.

Mitwirkung des Auftragsverarbeiters bei der Erfiillung
der Pflichten nach Art. 33 ff. DSGVO

(1) Der Auftragsverarbeiter unterstiitzt den Kreis bei der Einhaltung der in den Artikeln 32 bis 36
der EU-DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten
bei Datenpannen, Datenschutz-Folgeabschétzungen und vorherige Konsultationen. Hierzu geho-
ren u.a.

a) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Kreis zu
melden

b) die Verpflichtung, den Kreis im Rahmen seiner Informationspflicht gegentiber dem Betroffe-
nen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante Informationen
unverziglich zur Verfligung zu stellen
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c) die Unterstlitzung des Kreise fur dessen Datenschutz-Folgenabschatzung

d) die Unterstltzung des Kreises im Rahmen vorheriger Konsultationen mit der Aufsichtsbehér-
de

(2) Far Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf

ein Fehlverhalten des Auftragsverarbeiters zuriickzufiihren sind, kann der Auftragsverarbeiter ei-

ne Vergltung beanspruchen.

8. Loschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Kreises nicht erstellt. Hiervon aus-
genommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafen Da-
tenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch
den Kreis — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragsverarbeiter
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnis-
se sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhéltnis stehen, dem Kreis
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches
gilt fir Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Datenverarbeitung
dienen, sind durch den Auftragsverarbeiter entsprechend der jeweiligen Aufbewahrungsfristen
Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsen-
de dem Kreis Ubergeben.

(4) Gerichtsstand ist, soweit nicht in einer Leistungsvereinbarung Abweichendes geregelt ist,
Bielefeld.

9. AuBerordentliche Kiindigung

10.

Unabhangig von den Regelungen Uber die oben getroffenen Laufzeiten bzw. die Dauer der Ver-
einbarung steht dem Kreis ein Recht auf fristlose Kiindigung bei schwerwiegenden Vertragsver-
letzungen des Auftragsverarbeiters zu. Dies kommt insbesondere in Betracht bei Verstol3 gegen
datenschutzrechtliche Vorschriften, Datenschutz- und Datensicherheitsvereinbarungen, wenn der
Auftragsverarbeiter eine Weisung des Kreises nicht ausfihren kann oder will oder der Auf-
tragsverarbeiter eine Kontrolle des Kreises oder der nordrhein-westfalischen Datenschutzbeauf-
tragten vertragswidrig verweigert.

Haftung

(1) Der Auftragsverarbeiter haftet dem Kreis fiir Schaden, die der Auftragsverarbeiter, seine Mit-
arbeiter bzw. die von ihm mit der Vertragsdurchfiihrung Beauftragten oder seine Subunterneh-
men bei der Erbringung der vertraglichen Leistung schuldhaft verursachen.

(2) Fur den Ersatz von Schéaden, die ein Betroffener wegen einer nach der EU-DSGVO oder an-
deren Vorschriften fir den Datenschutz unzuldssigen oder unrichtigen Datenverarbeitung im
Rahmen des Auftragsverhéltnisses erleidet, ist der Kreis gegentber den Betroffenen verantwort-
lich. Soweit der Kreis zum Schadensersatz gegentber dem Betroffenen verpflichtet ist, bleibt ihm
der Ruckgriff beim Auftragsverarbeiter vorbehalten.
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11.

12.
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(3) Weitergehende Haftungsanspriiche nach den allgemeinen Gesetzen bleiben unberihrt.

Sonstiges

(1) Es besteht bei den Vertragsparteien Einigkeit dartber, dass die ,Allgemeinen Geschéaftsbe-
dingungen® des Auftragsverarbeiters auf diese Vereinbarung keine Anwendung finden.

Diese Vereinbarung sowie ihre Anlagen enthalten alle vertraglichen Regelungen zwischen den
Parteien. Nebenabreden bestehen nicht.

(3) Die Einrede des Zurlickbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich des Anspruchs auf
Rickgabe der verarbeiteten Daten und der zugehérigen Datentréger ausgeschlossen.

Wirksamkeit der Vereinbarung

Diese Vereinbarung bleibt auch bei rechtlicher Unwirksamkeit einzelner Punkte in seinen Ubrigen
Teilen verbindlich. Unwirksame Bestimmungen sind von den Parteien durch wirksame zu erset-
zen, die dem gewollten Zweck méglichst nahe kommen. Entsprechendes gilt im Falle einer Ver-
tragslicke.

Detmold, den 07.01.2019 Bielefeld, den 16.01.2019
Lehmann Clausen
Auftraggeber Auftragnehmer
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